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[bookmark: _Toc79145254]PREMESSA
[bookmark: _Toc513458501][bookmark: _Toc525633499]Il regolamento generale sulla protezione dei dati (in seguito “Regolamento”) introduce l’obbligo di notificare una violazione dei dati personali all’autorità di controllo nazionale competente (oppure, in caso di violazione transfrontaliera, all’autorità capofila) e, in alcuni casi, di comunicare la violazione alle singole persone fisiche i cui dati personali sono stati interessati dalla violazione.
Il Regolamento rende la notifica obbligatoria per tutti i titolari del trattamento a meno che sia improbabile che la violazione presenti un rischio per i diritti e le libertà delle persone fisiche. 
Il Gruppo di lavoro ex articolo 29[footnoteRef:1] ritiene che il nuovo obbligo di notifica presenti una serie di vantaggi. All’atto della notifica all’autorità di controllo, il Titolare può ottenere consulenza sull’eventuale necessità di informare le persone fisiche interessate. L’autorità di controllo, infatti, può ordinare al Titolare di informare le persone fisiche interessate dalla violazione. La comunicazione dell’avvenuta violazione alle persone fisiche interessate consente al Titolare di fornire loro informazioni sui rischi derivanti e sui provvedimenti che esse possono prendere per proteggersi dalle potenziali conseguenze della violazione stessa. Allo stesso tempo, va evidenziato come la mancata segnalazione di una violazione a una persona fisica o all’autorità di controllo possa comportare l’irrogazione di una sanzione al Titolare ai sensi dell’articolo 83 del Regolamento. [1:  Il cosiddetto Gruppo di lavoro ex articolo 29 è un organismo consultivo e indipendente, istituito dall’articolo 29 della Direttiva 95/46 del Parlamento europeo e del Consiglio relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati. Il Gruppo di lavoro ha trattato questioni relative alla protezione della vita privata e dei dati personali fino al 25 maggio 2018 (entrata in vigore del Regolamento). Con il nuovo Regolamento europeo il Gruppo di lavoro è stato sostituito dall'organismo europeo “European Data Protection Board”.
] 

Il Regolamento in linea generale prevede che, mediante misure tecniche e organizzative adeguate, i dati personali siano trattati in maniera da garantire una loro adeguata sicurezza, compresa la protezione da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali.
Pertanto, un aspetto fondamentale di qualsiasi politica di sicurezza dei dati è la capacità, ove possibile, di prevenire una violazione e, laddove essa si verifichi ciò nonostante, di reagire tempestivamente.

[bookmark: _Toc79145255]Definizione di violazione dei dati personali (data breach)
La violazione di dati personali è un particolare tipo di incidente di sicurezza. 
Il dato personale oggetto della violazione può essere presente su archivi ed avere una rappresentazione sia digitale che cartacea[footnoteRef:2]. [2:  Per data breach su archivi digitali s’intende qualsiasi violazione di dato personale presente sui componenti del sistema informatico. Ad esempio, il data breach digitale può verificarsi su dati presenti su piattaforme, sistemi in cloud, su dispositivi e supporti digitali (es. USB key, CD, DVD, …), nonché sulle postazioni di lavoro fisse e mobili.
] 

Per porre rimedio a una violazione dei dati personali occorre innanzitutto che il Titolare sia in grado di riconoscerla. All’articolo 4, punto 12, il Regolamento definisce la “violazione dei dati personali” come “la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati”.
Il significato di “distruzione” dei dati personali è chiaro: si ha distruzione dei dati quando gli stessi non esistono più o non esistono più in una forma che sia di qualche utilità per il Titolare. Anche il concetto di “danno” è evidente: si verifica un danno quando i dati personali sono stati modificati, corrotti o non sono più completi. Con “perdita” dei dati personali si intende il caso in cui i dati esistono, ma il Titolare può averne perso il controllo o l’accesso, oppure non averli più in possesso. Infine, un trattamento non autorizzato o illecito può includere la divulgazione di dati personali a (o l’accesso da parte di) destinatari non autorizzati a riceverli (o ad accedere a) oppure qualsiasi altra forma di trattamento in violazione del Regolamento.

[bookmark: _Toc79145256]Tipi di violazioni dei dati personali
Le violazioni di dati personali possono essere classificate in base a tre diverse tipologie connesse alla sicurezza delle informazioni:
· “violazione della riservatezza”, in caso di divulgazione dei dati personali o accesso agli stessi non autorizzati o accidentali;
· “violazione dell’integrità”, in caso di modifica non autorizzata o accidentale di dati personali;
· “violazione della disponibilità”, in caso di perdita, accesso o distruzione accidentali o non autorizzati di dati personali.
Va altresì osservato che, a seconda dei casi, una violazione può riguardare contemporaneamente la riservatezza, l’integrità e la disponibilità dei dati personali, nonché qualsiasi combinazione delle stesse.
Mentre stabilire se vi sia stata una violazione della riservatezza o dell’integrità è semplice, può essere meno ovvio determinare se vi è stata una violazione della disponibilità. Una violazione sarà sempre considerata una violazione della disponibilità se si è verificata una perdita o una distruzione permanente dei dati personali.
Ci si potrebbe chiedere se una perdita temporanea della disponibilità dei dati personali costituisca una violazione e, in tal caso, se si tratti di una violazione che richiede la notifica. L’articolo 32 del Regolamento (“Sicurezza del trattamento”) spiega che nell’attuare misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, si dovrebbe prendere in considerazione, tra le altre cose, “la capacità di assicurare su base permanente la riservatezza, l’integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento” e “la capacità di ripristinare tempestivamente la disponibilità e l’accesso dei dati personali in caso di incidente fisico o tecnico”.
Di conseguenza, un incidente di sicurezza che determina l’indisponibilità di dati personali per un certo periodo di tempo costituisce una violazione se la mancanza di accesso ai dati può avere un impatto significativo sui diritti e sulle libertà delle persone fisiche. Va precisato che l’indisponibilità dei dati personali dovuta allo svolgimento di un intervento di manutenzione programmata del sistema non costituisce una “violazione della sicurezza” ai sensi dell’articolo 4, punto 12, del Regolamento.
Come nel caso della perdita o distruzione permanente dei dati personali (o comunque di qualsiasi altro tipo di violazione), una violazione che implichi la perdita temporanea di disponibilità dovrebbe essere documentata in conformità all’articolo 33, paragrafo 5 del Regolamento. Tuttavia, a seconda delle circostanze in cui si verifica, la violazione può richiedere o meno la notifica all’autorità di controllo e la comunicazione alle persone fisiche coinvolte. Il Titolare dovrà valutare la probabilità e la gravità dell’impatto dell’indisponibilità dei dati personali sui diritti e sulle libertà delle persone fisiche. Conformemente all’articolo 33 del Regolamento, il Titolare dovrà effettuare la notifica solo nel caso in cui la violazione dei dati personali comporta un probabile rischio per i diritti e le libertà delle persone fisiche. Questo aspetto dovrà essere valutato caso per caso.

[bookmark: _Toc79145257]Obblighi del responsabile del trattamento[footnoteRef:3] [3:   Il responsabile del trattamento è la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del Titolare.] 

Sebbene il Titolare conservi la responsabilità generale per la protezione dei dati personali, il Responsabile del trattamento svolge un ruolo importante nel consentire al Titolare di adempiere ai propri obblighi, segnatamente in materia di notifica delle violazioni. L’articolo 28, paragrafo 3, del Regolamento dispone che il ruolo del Responsabile del trattamento è disciplinato da un contratto o da un altro atto giuridico e precisa, alla lettera f), che il contratto o altro atto giuridico deve prevedere che il Responsabile del trattamento “assista il Titolare nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36, tenendo conto della natura del trattamento e delle informazioni a disposizione del Responsabile del trattamento”.
L’articolo 33, paragrafo 2, del Regolamento chiarisce che, se il Titolare ricorre a un Responsabile del trattamento e quest’ultimo viene a conoscenza di una violazione dei dati personali che sta trattando per conto del Titolare, il Responsabile del trattamento deve notificarla al Titolare “senza ingiustificato ritardo”. Va evidenziato che il Responsabile del trattamento non deve valutare la probabilità di rischio sui diritti e le libertà delle persone fisiche derivante dalla violazione prima di notificarla al Titolare; spetta, infatti, a quest’ultimo effettuare tale valutazione nel momento in cui viene a conoscenza della violazione. Il Responsabile del trattamento deve soltanto stabilire se si è verificata una violazione e notificarla al Titolare.

[bookmark: _Toc79145258]La notifica al Garante per la protezione dei dati personali
La notifica ha la funzione di consentire all’autorità di controllo di applicare le misure correttive a sua disposizione (avvertimenti, ammonimenti, ingiunzioni, imposizione di limiti al trattamento, ecc.) previste dall’articolo 58 del Regolamento e di adottare misure di tutela immediate a favore dei soggetti coinvolti. Elemento centrale della procedura di notificazione è la sua tempestività.
In generale, è necessario notificare al Garante per la protezione dei dati personali, entro le 72 ore, l'avvenuto data breach. E’ importante che sia dimostrabile il momento dell’asseverazione della violazione, poiché da quel momento decorrono le 72 ore per la notifica. Qualora la notifica al Garante per la protezione dei dati personali non sia effettuata entro 72 ore, dovrà essere corredata dei motivi del ritardo. 
Il Garante per la protezione dei dati personali con il provvedimento n.209 del 27 maggio 2021, ha modificato il contenuto e le modalità della notifica della violazione dei dati personali individuati nel precedente provvedimento n. 157 del 30 luglio 2019 prevedendo l’adozione di un’apposita procedura telematica. L’articolo 33 del Regolamento prescrive al soggetto che esercita le funzioni di Titolare (ossia, Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) di documentare qualsiasi violazione dei dati personali, al fine di consentire al Garante per la protezione dei dati personali di verificare il rispetto della norma. Pertanto, tutte le generali attività di scoperta e di trattamento dell’incidente devono essere documentate, adeguate, tracciabili, replicabili ed essere in grado di fornire evidenza nelle sedi competenti. 
Qualora il Titolare non sia in possesso di tutti gli elementi utili per effettuare una descrizione completa ed esaustiva del data breach, il Regolamento (articolo 33, paragrafo 4) prevede che, le informazioni possano essere fornite in fasi successive senza ulteriore ingiustificato ritardo. 
Il Gruppo di lavoro ex articolo 29 chiarisce come il Regolamento consente al Titolare di utilizzare alcune tecniche o modalità che permettono di bilanciare le esigenze di celerità del messaggio con quelle di una sua sostanziale accuratezza e completezza. 
· La prima tecnica è l’utilizzo dell’“approssimazione”. Il Titolare che non sia ancora in grado di conoscere con certezza il numero di persone e di dati personali interessati dalla violazione può comunicarne in prima battuta un ammontare approssimativo, provvedendo a specificare il numero esatto a seguito di accertamenti.
· Secondo strumento previsto dal Regolamento è la “notificazione in fasi”. In questo caso il Titolare, per la complessità o estensione della violazione, potrebbe non essere in grado di fornire con immediatezza all’autorità tutte le informazioni necessarie, ma dopo una prima e rapida notifica di allert, può adempiere agli obblighi di notifica comunicando tutte le informazioni per fasi successive, aggiornando di volta in volta lo stesso Garante sui nuovi riscontri.
· Il Regolamento prevede la possibilità di effettuare una “notifica differita” dopo le 72 ore previste dall’articolo 33 nel caso in cui, ad esempio, si subiscano violazioni ripetute, ravvicinate e di simile natura che interessino un numero elevato di soggetti. Al fine di evitare un aggravio di oneri in capo al Titolare e l’invio dilazionato di un numero elevato di notificazioni tra loro identiche, il Titolare è autorizzato ad eseguire un’unica “notifica aggregata” di tutte le violazioni occorse nel breve periodo di tempo (anche se superi le 72 ore), purché la notifica motivi le ragioni del ritardo.
Se il Titolare omette di notificare una violazione dei dati all’autorità di controllo o agli interessati oppure a entrambi, nonostante siano soddisfatte le prescrizioni di cui agli articoli 33 e/o 34 del Regolamento, l’autorità di controllo dovrà effettuare una scelta e prendere in considerazione tutte le misure correttive a sua disposizione, tra cui l’irrogazione di una sanzione amministrativa pecuniaria appropriata in associazione a una misura correttiva ai sensi dell’articolo 58, paragrafo 2, del Regolamento oppure come sanzione indipendente.

[bookmark: _Ref534802061][bookmark: _Toc79145259]La comunicazione agli interessati 
Accanto agli obblighi di notifica al Garante per la protezione dei dati personali, l’articolo 34 del Regolamento prevede in capo ai Titolari un obbligo di comunicazione agli interessati, che consenta loro di attivarsi a tutela dei propri interessi.
Come evidenziato dalle Linee guida del Gruppo di lavoro ex art. 29, i due obblighi sono innescati dal superamento di soglie di rischio differenti: è sufficiente un rischio “semplice” per far scattare l’obbligo di notifica, mentre è necessario un rischio “elevato” per attivare quello di comunicazione.
L’adeguatezza di una comunicazione è determinata non solo dal contenuto del messaggio, ma anche dalle modalità di effettuazione. Le Linee guida del Gruppo di lavoro ex art. 29, sulla base dell’art. 34 del Regolamento, ricordano che devono sempre essere privilegiate modalità di comunicazione dirette con i soggetti interessati (quali email, SMS o messaggi diretti). Il messaggio dovrebbe essere comunicato in maniera chiara e trasparente, evitando di inviare le informazioni che potrebbero essere facilmente fraintese dai destinatari. Inoltre, dovrebbe tenere conto di possibili formati alternativi di visualizzazione del messaggio e delle diversità linguistiche dei soggetti riceventi (es: l’utilizzo della lingua madre dei soggetti riceventi rende il messaggio immediatamente comprensibile).
Anche in questo caso, il Regolamento è attento a non gravare i Titolari di oneri eccessivi prevedendo che, nel caso in cui la segnalazione diretta richieda sforzi sproporzionati, questa possa essere effettuata attraverso una comunicazione pubblica. Si sottolinea, però, che anche questo tipo di comunicazione deve mantenere lo stesso grado di efficacia conoscitiva del contatto diretto con l’interessato. Così, mentre può ritenersi adeguata la comunicazione fornita attraverso evidenti banner o notifiche disposte sul sito istituzionale, non lo sarà se questa sia limitata all’inserimento della notizia nella rassegna stampa.
La comunicazione, secondo quanto previsto dall’articolo 34 del Regolamento, deve contenere almeno le seguenti informazioni:
· la comunicazione del nome e dei dati di contatto del Responsabile della protezione dei dati previsto dall’articolo 37 del Regolamento o di altro punto di contatto presso cui ottenere più informazioni;
· la descrizione delle probabili conseguenze della violazione dei dati personali;
· la descrizione delle misure adottate o di cui si propone l'adozione da parte del Titolare per porre rimedio alla violazione dei dati personali e alla gestione dei possibili effetti negativi.
La comunicazione all'interessato non è richiesta se:
· il Titolare ha messo in atto le misure tecniche e organizzative adeguate di protezione e tali misure erano state applicate ai dati personali oggetto della violazione, in particolare quelle destinate a rendere i dati personali incomprensibili a chiunque non sia autorizzato ad accedervi, quali la cifratura;
· il Titolare ha successivamente adottato misure atte a scongiurare il sopraggiungere di un rischio elevato per i diritti e le libertà degli interessati;
· contattare gli interessati richiederebbe uno sforzo sproporzionato, ad esempio nel caso in cui i dati di contatto siano stati persi a causa della violazione o non siano mai stati noti. In tale circostanza, il Titolare deve invece effettuare una comunicazione pubblica o prendere una misura analoga, tramite la quale gli interessati vengano informati in maniera altrettanto efficace.

[bookmark: _Toc79145260]1. IL PROCESSO DI GESTIONE DEL DATA BREACH SU ARCHIVI DIGITALI
[bookmark: _Toc513458510][bookmark: _Toc525633502][bookmark: _Toc79145261]1.1 Attori del processo
1.1.1 [bookmark: _Toc525633503][bookmark: _Toc79145262]CSIRT del Ministero dell’Istruzione
La responsabilità di gestire il processo generale degli incidenti di sicurezza sui sistemi informativi del Ministero dell’Istruzione, di seguito Ministero o MI, gestiti a livello centrale è affidata allo CSIRT (Computer Security Incident Response Team) del Ministero. 
Lo CSIRT è una unità di presidio nominata con decreto del Direttore della Direzione generale per i sistemi informativi e la statistica (di seguito DGSIS) ed è costituita da referenti del Ministero che si occupano della sicurezza informatica.
Lo CSIRT ricopre un ruolo fondamentale nel processo del data breach, in quanto:
· gestisce il processo degli incidenti di sicurezza;
· elabora rapporti sulla gestione degli incidenti di sicurezza;
· analizza la vulnerabilità sui sistemi, sulle applicazioni e sulle infrastrutture IT;
· rappresenta il contatto operativo con le autorità esterne al Ministero in tema di sicurezza informatica (es. CERT-PA, CNAIPIC) e con gli altri enti afferenti al mondo MI (es. Indire, Invalsi, Cineca, ecc.);
· supporta il Titolare nella notifica del data breach asseverato a livello centrale al Garante per la protezione dei dati personali.

1.1.2 [bookmark: _Toc79145263][bookmark: _Toc513458512][bookmark: _Toc525633504]Unità di presidio regionale
La responsabilità della gestione degli incidenti di sicurezza verificatisi sui sistemi informativi gestiti in via autonoma dagli Uffici scolastici regionali è affidata all’unità di presidio regionale. Ciascun Dirigente preposto all’Ufficio scolastico regionale nomina con decreto il Responsabile e i componenti dell’unità di presidio regionale. L’unità di presidio regionale, qualora lo ritenga opportuno, può essere coadiuvata dallo CSIRT del Ministero nell’attività di analisi e gestione del data breach.

1.1.3 [bookmark: _Toc79145264]Altri attori coinvolti
· Titolare - il soggetto che esercita le funzioni di Titolare del trattamento (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) nella struttura i cui dati sono stati oggetto di violazione viene informato del sospetto data breach, notifica il data breach asseverato al Garante per la protezione dei dati personali e, ove necessario, comunica la violazione agli interessati senza ingiustificato ritardo;
· Dirigente competente – segnala il potenziale data breach e supporta lo CSIRT o l’unità di presidio regionale, fornendo utili elementi di valutazione;
· Ufficio di Gabinetto del Ministro – è informato, nei casi in cui la violazione è di particolare rilevanza in relazione alle attività del Ministero, del data breach asseverato e avvia, ove ritenuto necessario, le opportune attività di comunicazione;
· Responsabile della protezione dei dati - è costantemente informato a partire dal sospetto di data breach.

[bookmark: _Toc525633505][bookmark: _Toc79145265]1.2 Fasi del processo
Il processo prevede tre fasi:
· Acquisizione del potenziale data breach; 
· Asseverazione del data breach;
· Notifica e comunicazione del data breach.


[bookmark: _Toc525633506][bookmark: _Toc513458514]Figura 1 – Fasi del processo di data breach
	
1.2.1 [bookmark: _Toc79145266]Acquisizione del potenziale data breach
La fase di “Acquisizione” rappresenta il momento nel quale il Ministero viene a conoscenza del sospetto che un set di dati personali sono stati esfiltrati o compromessi. 
Nel caso di incidenti di sicurezza sui sistemi informativi del Ministero gestiti a livello centrale, si provvede a segnalare immediatamente il sospetto di violazione dati personali allo CSIRT.
Pertanto, i Dirigenti degli Uffici del Ministero, qualora rilevino, nel proprio contesto organizzativo, su segnalazione interna (dipendenti del proprio ufficio) o su segnalazione di terzi, la presenza di una possibile violazione dei dati personali presenti sui sistemi informativi del Ministero gestiti a livello centrale, ne danno immediata comunicazione allo CSIRT, tramite la casella di posta elettronica dedicata: CSIRT@istruzione.it, compilando e inviando il modulo allegato (Allegato A: “modello di comunicazione incidente violazione dati personali”). Tale comunicazione va inoltrata per conoscenza alla propria figura di vertice della struttura di riferimento (Capo di Gabinetto, Capo Dipartimento, Direttore Generale), alla DGSIS e al Responsabile della protezione dei dati.
Nel caso in cui l’incidente coinvolga dati personali presenti su sistemi informativi gestiti in via autonoma dagli Uffici scolastici regionali del Ministero la segnalazione dovrà essere effettuata dai dirigenti competenti all’unità di presidio regionale, dandone immediata comunicazione anche al Dirigente preposto all’Ufficio scolastico regionale e al Responsabile della protezione dei dati sulla base del modello di cui all’ allegato A “modello di comunicazione incidente violazione dati personali”. L’unità di presidio regionale valuterà l’opportunità di chiedere il supporto dello CSIRT.
Le segnalazioni da parte dei Responsabili del trattamento, di CERT-PA, di CNAIPIC o di altri enti esterni dovranno essere immediatamente inoltrate dagli uffici competenti allo CSIRT tramite la casella di posta elettronica dedicata: CSIRT@istruzione.it o all’unità di presidio regionale se non riguarda i sistemi informativi del Ministero gestiti a livello centrale.


1.2.2 [bookmark: _Toc525633507][bookmark: _Toc79145267]Asseverazione del data breach
Nella fase di asseverazione del data breach, lo CSIRT o l’unità di presidio regionale, in collaborazione con la struttura di riferimento che ha segnalato l’incidente, analizza il sospetto incidente al fine di asseverare l’esistenza del data breach.  
In particolare, lo CSIRT o l’unità di presidio regionale, supportati dal Dirigente del Ministero che ha segnalato l’incidente sia a livello centrale che periferico e dal relativo Referente privacy della struttura di riferimento, approfondiscono e analizzano la fattispecie nel rispetto dei termini previsti dall’articolo 33 del Regolamento, al fine di rilevare: 
· la natura dell’eventuale violazione dei dati personali subita (tipologia di incidente, descrizione servizio impattato/banca dati/archivio fisico oggetto di data breach, intervallo temporale di riferimento, luogo dell’incidente, ecc.);
· il numero (anche approssimativo) e le categorie degli interessati e i dati personali oggetto di violazione;
· le possibili conseguenze della violazione sui diritti e sulle libertà dell’interessato e la valutazione della probabilità che le stesse si verifichino ai fini dell’eventuale notificazione al Garante per la protezione dei dati personali;
· le misure di sicurezza in essere e applicate ai dati violati;
· le eventuali misure adottate per porre rimedio alla violazione e/o per attenuarne gli effetti negativi.
Al termine dell’analisi, lo CSIRT o l’unità di presidio regionale elabora una scheda di valutazione del data breach (Allegato B) in cui indica la causa, lo scenario di emersione, il potenziale impatto, le azioni già compiute e altre informazioni ritenute utili. 
In caso di data breach asseverato su sistemi informativi del Ministero gestiti a livello centrale, lo CSIRT trasmette la scheda di valutazione del data breach (Allegato B) al soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento) nella struttura i cui dati sono stati oggetto di violazione, nonché per conoscenza alla DGSIS, alla Direzione generale competente e, per data breach di particolare rilevanza, al Capo di Gabinetto. 
In caso di data breach asseverato su sistemi informativi gestiti in via autonoma dagli Uffici scolastici regionali del Ministero, l’unità di presidio regionale trasmette la scheda di valutazione del data breach (Allegato B)  al Dirigente preposto all’Ufficio scolastico regionale e allo CSIRT per le attività di competenza, nonché per conoscenza alla DGSIS e, per data breach di particolare rilevanza, al Capo di Gabinetto. Anche in caso di falso positivo, l’unità di presidio regionale trasmette la scheda allo CSIRT.
Lo CSIRT, sia in caso di asseverazione del data breach sia in caso di falso positivo, aggiorna il Registro degli incidenti di sicurezza (Allegato C).

1.2.3 [bookmark: _Toc525633509][bookmark: _Toc79145268]Notifica e comunicazione del data breach
Entro 72 ore dal momento in cui lo CSIRT o l’unità di presidio regionale assevera la violazione, è necessario procedere alla notifica del data breach secondo quanto previsto dall’articolo 33 del Regolamento 
In caso di violazione asseverata su sistemi informativi del Ministero gestiti a livello centrale, il soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento) nella struttura i cui dati sono stati oggetto di violazione notifica il data breach al Garante per la protezione dei dati personali, utilizzando l’apposita procedura telematica disponibile al seguente link https://servizi.gpdp.it/databreach/s/ con la quale vengono richieste le informazioni contenute nel Modello - informazioni da fornire per la notifica data breach al Garante (Allegato D). La DGSIS supporta il soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento) nell’individuazione delle informazioni da comunicare al Garante per la protezione dei dati personali per la notifica del data breach.


[bookmark: _Hlk534714258]In caso di violazione asseverata su sistemi informativi gestiti in via autonoma dagli Uffici Scolastici Regionali, il Dirigente preposto all’Ufficio scolastico regionale notifica il data breach al Garante per la protezione dei dati personali, utilizzando l’apposita procedura telematica disponibile al seguente link https://servizi.gpdp.it/databreach/s/.
Il soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) nella struttura i cui dati sono stati oggetto di violazione, ove necessario (cfr. par. La comunicazione agli interessati), comunica la violazione agli interessati senza ingiustificato ritardo utilizzando il modello ”Template comunicazione all’interessato” (Allegato E) secondo quanto previsto dall’articolo 34 del Regolamento.
[bookmark: _Hlk78821227]In relazione alla rilevanza del data breach possono essere coinvolti, ove necessario:
· Ufficio di Gabinetto: pianifica la comunicazione esterna al Ministero coinvolgendo l’Ufficio stampa;
· CSIRT:  informa CNAIPIC e CERT-PA;
· DGSIS: pianifica la comunicazione interna al Ministero tramite l’ufficio competente. 


[bookmark: _Toc79145269]2.PROCESSO DI GESTIONE DATA BREACH RELATIVI AD ARCHIVI CARTACEI
[bookmark: _Toc79145270]2.1 Tipologie di violazione di dati
La violazione di dati che si presenti in via esclusiva su archivi cartacei può aver luogo sia per eventi accidentali che per eventi dolosi. 
Tra gli eventi accidentali rientrano gli eventi anomali avvenuti per:
· distruzione accidentale di documenti (incendio o allagamento dei locali dove sono presenti archivi cartacei);
· distruzione per errore di documenti originali, senza avere il possesso di una eventuale copia;
· smarrimento di documenti;
· fornitura involontaria di dati a persona diversa dal destinatario.

Gli eventi dolosi possono avvenire per comportamenti posti in essere dal personale interno o da soggetti esterni realizzati attraverso:
· distruzione dei documenti;
· accesso non autorizzato;
· furto.

[bookmark: _Toc79145271]2.2 Il processo di data breach 
[bookmark: _Toc79145272][bookmark: _Toc520298355]2.2.1 Gli attori del processo
· Titolare - il soggetto che esercita le funzioni di Titolare del trattamento (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) nella struttura i cui dati sono stati oggetto di violazione viene informato del sospetto data breach, notifica il data breach asseverato a livello centrale o regionale al Garante per la protezione dei dati personali e, ove necessario, comunica la violazione agli interessati senza ingiustificato ritardo;
· Dirigente competente – segnala il potenziale data breach;
· Ufficio di Gabinetto del Ministro – è informato, nei casi in cui la violazione è di particolare rilevanza in relazione alle attività del Ministero, del data breach asseverato e avvia, ove ritenuto necessario, le opportune attività di comunicazione;
· Responsabile della protezione dei dati - è costantemente informato a partire dal sospetto di data breach;
· CSIRT – aggiorna, sia in caso di data breach asseverato che di falso positivo, il Registro degli incidenti di sicurezza (Allegato C).
2.2.2 Le fasi del processo
Il processo prevede tre fasi:
· Acquisizione del potenziale data breach; 
· Asseverazione del data breach;
· Notifica e Comunicazione del data breach.


Figura 2 – Fasi del processo di data breach su archivi cartacei

[bookmark: _Toc79145274]2.2.3 Acquisizione del potenziale data breach
Il dirigente che viene a conoscenza dell’evento anomalo di violazione di dati personali deve comunicarlo, senza ingiustificato ritardo, con posta elettronica indicando come oggetto “URGENTE: Potenziale data breach su archivi cartacei”, alla propria figura di vertice della struttura i cui dati sono stati oggetto di violazione (Capo di Gabinetto, Capo Dipartimento, Direttore generale o Dirigente preposto all’Ufficio scolastico regionale) e, per conoscenza, al Responsabile della protezione dei dati, inviando il modulo “Modello di comunicazione incidente violazione dati personali presenti su archivi cartacei” (Allegato F). 
2.2.4 Asseverazione del data breach
Il soggetto che ha ricevuto la segnalazione del potenziale data breach, coaudivato dal dirigente competente, approfondisce e analizza la fattispecie nel rispetto dei termini previsti dall’articolo 33 del Regolamento e, al fine di rilevare: 
· la natura dell’eventuale violazione dei dati personali subita (tipologia di incidente, descrizione servizio impattato/banca dati/archivio fisico oggetto di data breach, intervallo temporale di riferimento, luogo dell’incidente, ecc.);
· il numero (anche approssimativo) e le categorie degli interessati e i dati personali oggetto di violazione;
· le possibili conseguenze della violazione sui diritti e sulle libertà dell’interessato e la valutazione della probabilità che le stesse si verifichino ai fini dell’eventuale notificazione al Garante per la protezione dei dati personali;
· le misure di sicurezza in essere e applicate ai dati violati;
· le eventuali misure adottate per porre rimedio alla violazione e/o per attenuarne gli effetti negativi.
Al termine dell’analisi, il soggetto che ha ricevuto la segnalazione del potenziale data breach elabora una scheda di valutazione del data breach (Allegato B) in cui indica la causa, lo scenario di emersione, il potenziale impatto, le azioni già compiute e altre informazioni ritenute utili e dichiara l’asseverazione o meno del data breach. 
In caso di data breach asseverato, il soggetto che ha ricevuto la segnalazione del potenziale data breach trasmette la scheda di valutazione del data breach (Allegato B) al soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) e, per data breach di particolare rilevanza, informa per conoscenza il Capo di Gabinetto.
Sia in caso di data breach asseverato che di falso positivo, è necessario trasmettere la scheda di valutazione del data breach (Allegato B) allo CSIRT per l’aggiornamento del Registro degli incidenti di sicurezza (Allegato C).
[bookmark: _Toc79145276]2.2.5 Notifica e comunicazione del data breach
Entro 72 ore dal momento in cui il data breach è stato asseverato, il soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) procede alla notifica del data breach secondo quanto previsto dall’articolo 33 del Regolamento e utilizzando l’apposita procedura telematica disponibile al seguente link https://servizi.gpdp.it/databreach/s/ con la quale vengono richieste le informazioni contenute nel Modello - informazioni da fornire per la notifica data breach al Garante (Allegato D). 
Quando la violazione dei dati personali è suscettibile di presentare un rischio elevato per i diritti e le libertà delle persone fisiche, il soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) della struttura i cui dati sono stati oggetto di violazione, comunica la violazione agli interessati senza ingiustificato ritardo utilizzando il modello ”Template comunicazione all’interessato” (Allegato E) secondo quanto previsto dall’articolo 34 del Regolamento.
[bookmark: _Hlk78901313]In relazione alla rilevanza del data breach possono essere coinvolti, ove necessario:
· Ufficio di Gabinetto: pianifica la comunicazione esterna al Ministero coinvolgendo l’Ufficio stampa;
· DGSIS: pianifica la comunicazione interna al Ministero tramite l’ufficio competente. 

[bookmark: _Toc79145277]3.ALLEGATI
[bookmark: _7.1_Allegato_A:][bookmark: _3.1_Allegato_A:][bookmark: _Toc79145278][bookmark: _Toc525633520]3.1 Allegato A: “modello di comunicazione incidente violazione dati personali”


[bookmark: _7.2_Allegato_B:][bookmark: _3.2_Allegato_B:][bookmark: _Toc79145279]3.2 Allegato B: “scheda di valutazione del data breach”


[bookmark: _Allegato_Z:_“scheda][bookmark: _3.3_Allegato_C:][bookmark: _Toc79145280]3.3 Allegato C: “Registro degli incidenti di sicurezza”


[bookmark: _7.4_Allegato_D:”Template][bookmark: _3.4_Allegato_D:”Template][bookmark: _3.4_Allegato_D:”][bookmark: _Toc79145281]3.4 Allegato D:” Modello - informazioni da fornire per la notifica data breach al Garante”


[bookmark: _Allegato_XX:_”Template][bookmark: _7.5_Allegato_E][bookmark: _3.5_Allegato_E][bookmark: _Toc79145282]3.5 Allegato E ”Template comunicazione all’interessato”


[bookmark: _7.6_Allegato_F:][bookmark: _3.6_Allegato_F:][bookmark: _Toc79145283]3.6 Allegato F: ”Modello di comunicazione incidente violazione dati personali presenti su archivi cartacei”
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[bookmark: _Toc415548725][bookmark: _Toc59262964][bookmark: _Toc513458493][bookmark: _Toc525633496][bookmark: _Toc526759071]Modello di comunicazione incidente violazione dati personali

(Data Breach)



Allo CSIRT del Ministero dell’Istruzione

csirt@istruzione.it

oppure

All’unità di presidio regionale

xxxxxx@istruzione.it

e p.c.



Alla struttura di vertice di riferimento dell’ufficio (Capo di Gabinetto,

Capo Dipartimento, Direttore Generale,

Dirigente preposto all’Ufficio scolastico regionale)

Indirizzo mail 



Al Responsabile della protezione dei dati

RPD@istruzione.it



(in caso di violazione dei dati personali presenti sui sistemi informativi del MI gestiti a livello centrale) Alla Direzione generale per i sistemi informativi e la statistica 

DGCASIS.segreteria@istruzione.it



1. Dati del dirigente che segnala la potenziale violazione dei dati (Data Breach):

Nome e Cognome: 

Indirizzo email:

Telefono:

Sede:

2. Soggetto che ha segnalato la potenziale violazione dei dati al dirigente:

☐Interno 

☐Esterno

[indicare le informazioni in possesso relative all’identificazione del soggetto segnalante e alle modalità di segnalazione]



3. Descrizione scenario potenziale Data Breach

Indicare le informazioni relative al potenziale Data Breach:

1. la natura dell’eventuale violazione dei dati personali subita:

a)    breve descrizione della violazione di dati personali:

b) tipologia di violazione (Es.: copia dei dati, lettura dei dati, alterazione dei dati, cancellazione dei dati, furto dei dati, ecc..): 

[Specificare inoltre se c’è stata perdita della riservatezza/confidenzialità[footnoteRef:1], di integrità[footnoteRef:2] o di disponibilità[footnoteRef:3] dei dati personali] [1:  Diffusione/ accesso non autorizzato o accidentale]  [2:  Modifica non autorizzata o accidentale]  [3:  Impossibilità di accesso, perdita, distruzione non autorizzata o accidentale] 


c)  descrizione del servizio impattato/banca dati/dispositivo fisico (Es. chiavetta USB, DVD, ecc.):



     d)    intervallo temporale di riferimento:



  e)    altre informazioni:



2. il numero (anche approssimativo) e le categorie degli interessati:



3. i dati personali oggetto di violazione:





Compilazione a cura dello CSIRT in seguito alla valutazione della segnalazione della potenziale violazione dei dati 



Numero identificativo dell’incidente[footnoteRef:4]: [4:  Numero identificativo riportato nel registro degli incidenti di sicurezza.] 




☐ Data Breach asseverato



☐Data Breach NON asseverato
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[bookmark: _Toc415548725][bookmark: _Toc59262964][bookmark: _Toc513458493][bookmark: _Toc525633496][bookmark: _Toc526759071]Scheda di valutazione del Data Breach





Indirizzario

Data breach asseverato su sistemi informativi del MI gestiti a livello centrale (invio a cura del CSIRT)

		Al soggetto che esercita le funzioni di Titolare (Capo di Gabinetto o Capo Dipartimento)

Indirizzo mail



		e p.c.

Alla Direzione generale competente

Indirizzo mail



Alla Direzione generale per sistemi informativi e la statistica

DGCASIS.segreteria@istruzione.it

Al Capo di Gabinetto[footnoteRef:1] [1: Può essere coinvolto in relazione alla rilevanza del data breach] 


segreteria.cdg@istruzione.it











Data breach asseverato su sistemi informativi del MI gestiti in via autonoma dagli Uffici scolastici regionali (invio a cura dell’unità di presidio regionale)

		Al Dirigente preposto all’Ufficio scolastico regionale

Indirizzo mail

Al CSIRTdel Ministero dell’Istruzione

csirt@istruzione.it



		e p.c.

Alla Direzione generale per i sistemi informativi e la statistica

DGCASIS.segreteria@istruzione.it

Al Capo di Gabinetto[footnoteRef:2] [2:  Ibidem] 


segreteria.cdg@istruzione.it







N.B. In caso di violazione dei dati personali presenti su ARCHIVI CARTACEI, il soggetto che riceve la segnalazione del potenziale data breach (Capo di Gabinetto, Capo Dipartimento, Direttore generale o Dirigente preposto all’Ufficio scolastico regionale) deve COMPILARE il presente modello e inviarlo:

· in caso di asseverazione del data breach, al soggetto che esercita le funzioni di Titolare (Capo di Gabinetto, Capo Dipartimento o Dirigente preposto all’Ufficio scolastico regionale) e, per conoscenza, al CSIRTe al Capo di Gabinetto[footnoteRef:3]; [3:  Ibidem] 


· in caso di falso positivo solo al CSIRT.

Sezione A: Informazioni sulla segnalazione del potenziale Data Breach







1. Informazioni della segnalazione relativa alla potenziale violazione dei dati (Data Breach):

Numero identificativo dell’incidente[footnoteRef:4]: [4:  Numero identificativo riportato nel registro degli incidenti di sicurezza.] 


Ufficio segnalante:

Nome e Cognome del dirigente: 

Data della segnalazione:



2. Soggetto che ha segnalato la potenziale violazione dei dati al dirigente:

☐Interno 

☐Esterno

[indicare le informazioni in possesso relative all’identificazione del soggetto segnalante e alle modalità  di segnalazione]

Sezione B: Descrizione dello scenario del potenziale Data Breach





1. Informazioni relative al potenziale Data Breach 

1.1 Intervallo temporale di riferimento:

☐ Il _________________ 

☐ Dal _________________ (è ancora in corso)

☐ Dal  ________al _______

☐ In un tempo non ancora determinato

Ulteriori informazioni circa le date in cui è avvenuta la potenziale violazione: ________________________________________________________________ 

1.2 La natura:

☐ a) Perdita di confidenzialità/riservatezza[footnoteRef:5]  [5:  Diffusione/ accesso non autorizzato o accidentale] 


☐ b) Perdita di integrità [footnoteRef:6] [6:  Modifica non autorizzata o accidentale] 


☐ c) Perdita di disponibilità [footnoteRef:7] [7:  Impossibilità di accesso, perdita, distruzione non autorizzata o accidentale] 


1.3. La causa:

☐  Azione intenzionale interna 

☐  Azione accidentale interna

☐  Azione intenzionale esterna

☐  Azione accidentale esterna

☐  Sconosciuta

☐  Altro (specificare) ___________________________________________________



1.4 Descrizione dell’incidente di sicurezza alla base della potenziale violazione[footnoteRef:8]: ____________________________________________________________________________ [8:  Segue punto 1.1,1.2,1.3 della sezione B.] 




2. Informazioni relative ai dati personali oggetto di violazione

2.1 Le categorie di dati personali:

☐   Dati anagrafici (nome, cognome, sesso, data di nascita, luogo di nascita, codice 

fiscale, altro...) 

☐   Dati di contatto (indirizzo postale o di posta elettronica, numero di telefono fisso o mobile) 

☐   Dati di accesso e di identificazione (username, password, customer ID, altro…) 

☐   Dati di pagamento (numero di conto corrente, dettagli della carta di credito, altro…) 

☐   Dati relativi alla fornitura di un servizio di comunicazione elettronica (dati di traffico, dati relativi alla navigazione internet, altro…)

☐  Dati relativi a condanne penali e ai reati o a connesse misure di sicurezza o di      prevenzione

☐ Dati di profilazione 

☐ Dati relativi a documenti di identificazione/riconoscimento (carta di identità, passaporto, patente, CNS, altro…)

☐   Dati di localizzazione 

☐   Dati che rivelino l’origine razziale o etnica

☐   Dati che rivelino opinioni politiche

☐   Dati che rivelino convinzioni religiose o filosofiche

☐   Dati che rivelino l’appartenenza sindacale

☐   Dati relativi alla vita sessuale o all’orientamento sessuale

☐   Dati relativi alla salute

☐   Dati genetici

☐   Dati biometrici

☐   Categorie ancora non determinate

☐   Altro:

2.2 Descrizione dettagliata delle categorie di dati personali oggetto di violazione[footnoteRef:9]: _____________________________________________________________________________ [9:  Segue punto 2.1 della sezione B.] 




2.3  Numero (anche approssimativo) di registrazioni dei dati personali[footnoteRef:10]: [10:   Ad esempio il numero di record di un database.] 


☐ N. _________________ 

☐ Circa n. _______________

☐ Non determinabile

☐ Non ancora determinato

3. Informazioni relative agli interessati coinvolti nella violazione

3.1 La categoria di interessati: 

☐ Dipendenti/Consulenti

☐ Utenti/Contraenti/Abbonati/Clienti (attuali o potenziali) 

☐ Associati, soci, aderenti, simpatizzanti, sostenitori 

☐ Soggetti che ricoprono cariche sociali 

☐ Beneficiari o assistiti 

☐ Minori Persone vulnerabili (es. vittime di violenze o abusi, rifugiati, richiedenti asilo)

☐ Categorie ancora non determinate 

☐ Altro (specificare)

Ulteriori dettagli circa le categorie di interessati: __________________  



3.2 Il numero (anche approssimativo) di interessati:

☐ N. _________________ interessati

☐ Circa n. _______________interessati

☐  Non determinabile

☐  Non ancora determinato



3.3 La violazione coinvolge interessati di altri Paesi dello Spazio Economico Europeo[footnoteRef:11]? [11:   Fanno parte dello Spazio Economico Europeo tutti gli Stati membri della Unione Europea, nonché l’Islanda, il Liechtenstein e la Norvegia.] 


☐ Si (indicare quali): _________________________________

☐ No

3.4 La violazione coinvolge interessati di Paesi non appartenenti allo Spazio Economico Europeo?

☐ Si (indicare quali): _________________________________

☐ No

4. Informazioni relative ai luoghi dove si è verificato il potenziale data breach e ai sistemi e le infrastrutture IT coinvolti nell’incidente

4.1 Descrizione dei luoghi, i sistemi e le infrastrutture IT coinvolti (fornire indicazioni sull’ubicazione dei sistemi/infrastrutture IT):__________________



Sezione C: Misure in essere e adottate a seguito della violazione 





1. Informazioni sulle misure di sicurezza tecniche e organizzative in essere e su quelle adottate per garantire la sicurezza dei dati, dei sistemi e delle infrastrutture IT coinvolti[footnoteRef:12] [12:   Per la compilazione di questa sezione è opportuno consultare il Responsabile del trattamento dati.] 


1.1 Descrizione delle misure in essere al momento della violazione:__________________

1.2 Descrizione delle eventuali misure adottate (o di cui si propone l’adozione[footnoteRef:13]) a seguito della violazione per porne rimedio e ridurne gli effetti negativi per gli interessati:____________________ [13:  Nella descrizione distinguere le misure adottate da quelle in corso di adozione] 


1.3 Descrizione delle eventuali misure adottate (o di cui si propone l’adozione[footnoteRef:14]) a seguito della violazione per prevenire simili violazioni future:____________________ [14:  Ibidem] 




Sezione D: Possibili conseguenze e gravità della violazione





1.    Possibili conseguenze della violazione sui diritti e sulle libertà dell’interessato 



1.1 In caso di perdita di confidenzialità/riservatezza[footnoteRef:15]: [15:  Da compilare solo nel caso è stata selezionata opzione a) del punto 1.2 della sezione B] 


☐ I dati sono stati divulgati al di fuori di quanto previsto dall'informativa ovvero dalla disciplina di riferimento 

☐ I dati possono essere correlati, senza sforzo irragionevole, ad altre informazioni relative agli interessati

☐ I dati possono essere utilizzati per finalità diverse da quelle previste oppure in modo non lecito

☐ Altro (specificare) __________________________

☐ In corso di valutazione



1.2 In caso di perdita di integrità[footnoteRef:16]: [16:  Da compilare solo nel caso è stata selezionata opzione b) del punto 1.2 della sezione B] 


☐ I dati sono stati modificati e resi inconsistenti 

☐ I dati sono stati modificati mantenendo la consistenza

☐ Altro (specificare) __________________________

☐ In corso di valutazione



1.3 In caso di perdita di disponibilità[footnoteRef:17]: [17:  Da compilare solo nel caso è stata selezionata opzione c) del punto 1.2 della sezione B] 


☐ Mancato accesso a servizi 

☐ Malfunzionamento e difficoltà nell’utilizzo di servizi

☐ Altro (specificare) __________________________

☐ In corso di valutazione



1.4 Ulteriori considerazioni sulle possibili conseguenze:____________________________



2.    Potenziali effetti negativi per gli interessati:

☐ Perdita del controllo dei dati personali 

☐ Limitazione dei diritti 

☐ Discriminazione Furto o usurpazione d’identità 

☐ Frodi 

☐ Perdite finanziarie 

☐ Decifratura non autorizzata della pseudonimizzazione 

☐ Pregiudizio alla reputazione 

☐ Perdita di riservatezza dei dati personali protetti da segreto professionale

☐ Conoscenza da parte di terzi non autorizzati 

☐Qualsiasi altro danno economico o sociale significativo (specificare)   

________________________________________________________________

☐Non ancora definito

3.     Stima del livello di gravità della violazione dei dati personali?

☐ Trascurabile

☐ Basso 

☐ Medio 

☐ Alto 

[Indicare le motivazioni: __________________ ]



Quando la violazione dei dati personali è suscettibile di presentare un rischio elevato per i diritti e le libertà delle persone fisiche, il titolare del trattamento comunica la violazione all'interessato senza ingiustificato ritardo attraverso l’utilizzo dell’Allegato E.

Non è richiesta la comunicazione all'interessato se è soddisfatta una delle condizioni previste dall’articolo 34 paragrafo 3 del Regolamento ed indicate nelle “Linee guida per la gestione operativa dei data breach” al paragrafo “La comunicazione agli interessati”.
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Allegato C Registro degli incidenti di sicurezza.xlsx
Foglio1



		REGISTRO DELLE SEGNALAZIONI DEGLI INCIDENTI DI SICUREZZA



		nome del responsabile dello CSIRT MI

		nome del responsabile dell'unità di presidio regionale (se coinvolta)



		Data ultimo aggiornamento

		Versione registro (anno/x.y) 




		CODICE 		SEGNALAZIONE												VIOLAZIONE												INTERESSATI e DATI								ASSEVERAZIONE		CONSEGUENZE		RIMEDI				ATTENUAZIONE				TEMPI		ULTERIORI ELEMENTI PER LA NOTIFICA AL GARANTE E PER LA COMUNICAZIONE AGLI INTERESSATI

		indentificativo incidente		data e ora		segnalante		violazione verificata a livello centrale/regionale		unità organizzativa coinvolto		Ufficio, soggetti informati		Link Allegato A "modello di comunicazione incidente violazione dati personali"		luogo violazione		modalità violazione		Violazione su archivi cartacei		Violazione su archivi digitali		natura della violazione dei dati personali		altri elementi utili alla descrizione violazione		categorie di interessati		numero approssimativo di interessati		categorie dei dati personali		numero approssimativo di registrazioni dei dati personali		asseverazione data breach		conseguenze della violazione dei dati personali		misure adottate per porre rimedio alla violazione		misure di cui si propone l'adozione per porre rimedio alla violazione		misure adottate per  per attenuare i possibili
effetti negativi		misure di cui si propone l'adozione  per attenuare i possibili
effetti negativi 		tempo ripristino		rischio per i diritti e le libertà delle persone fisiche: 		Segnalazione CERT-PA e CNAIPIC?		Link Allegato B "Scheda di valutazione del Data Breach"		Data e orario invio Allegato B

		indicare il numero identificativo dell'incidente per la codificazione interna al fine della rintracciabilità dell'evento		circostanze cronologiche della segnalazione		indicare se designati o  autorizzati del titolare o responsabile esterno, terzi		Indicare centrale/regionale		indicare  ufficio/unità organizzativa interessata dalla violazione.		indicare  ufficio/unità organizzativa/figura di vertice della struttura in cui si è verificato il potenziale data breach destinataria della segnalazione		riportare il link all'Allegato A trasmesso dall'ufficio segnalante allo CSIRT/Unità di presidio regionale		indicare il luogo della violazione della sicurezza		descrivere il flusso delle azioni in cui è consistita la violazione		indicare se la violazione è relativa ad archivi cartacei		indicare sistemi/apparati/reti/ banche dati oggetto di data breach ovvero le infrastrutture o gli applicativi coinvolti nelle violazioni		indicare se si tratta di violazione della riservatezza, delle integrità e/o della disponibilità dei dati		indicare ogni altra circostanza utile alla analisi della violazione		indicare in particolare se si tratta di soggetti vulnerabili		indicare un dato quantitativo, anche approssimato		indicare se si tratta di dati particolari, di dati relativi a condanne o reati, o altri tipi di dati		indicare un dato quantitativo, anche approssimato		indicare:                                                      -"SI" se il potenziale data breach è stato asseverato;                          -"NO" in caso di falso positivo.		indicare eventuali pregiudizi e danni  materiali o immateriali- patrimoniali o reputazionali - patiti dagli interessati 		indicare precauzioni già adottate che eliminano le conseguenze 		indicare precauzioni in corso di adozione che eliminano le conseguenze 		indicare precauzioni già adottate che riducono le conseguenze  		indicare precauzioni in corso di adozione che  riducono le conseguenze  		indicare tempo della chiusura dell'espisodio della violazione		indicare: basso/trascurabile, medio, alto o molto alto.		indicare se la segnalazione della violazione  è stata effettuata al CERT-PA e CNAIPIC e i dettagli della segnalazione		riportare il link all'Allegato B trasmesso dallo CSIRT/unità di presidio regionale al  soggetto che esercita le funzioni di Titolare o al 
Direttore preposto all'Ufficio scolastico regionale 
		Indicare data e ora di invio della scheda di valutazione del data breach (Allegato B)

								Per violazione a livello centrale s'intende se si è verificata su sistemi informativi del MI gestiti a livello centrale. Per violazione a livello regionale s'intende se la violazione si è verificata su sistemi informativi gestiti in via autonoma dagli Uffici scolastici regionali.																"violazione della riservatezza”:  divulgazione dei dati personali o accesso agli stessi non autorizzati o accidentali;  “violazione dell’integrità”:  modifica non autorizzata o accidentale dei dati personali; “violazione della disponibilità”: perdita, accesso o distruzione accidentali o non autorizzati di dati personali.														 ad esempio la perdita del controllo da parte degli interessati sui loro dati personali, la limitazione dei loro diritti, la discriminazione, il furto o l’usurpazione d’identità, perdite finanziarie, la decifratura non autorizzata della pseudonimizzazione, il pregiudizio alla reputazione e la perdita di riservatezza dei dati personali protetti da segreto professionale, nonché qualsiasi altro danno economico o sociale significativo 												considerare:                                         1) Tipo di violazione;                           2) Natura, carattere sensibile e volume dei dati personali;                  3) Facilità di identificazione delle persone fisiche;                                    4) Gravità delle conseguenze per le persone fisiche;                                          5) Caratteristiche particolari dell’interessato;                                      6) Caratteristiche particolari del titolare del trattamento di dati;                 7) Numero di persone fisiche interessate;                                          8) Aspetti generali.
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Allegato D Modello - informazioni da fornire per la notifica data breach al Garante.pdf
2| GPDP

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

Questo servizio online per la notifica di una violazione dei dati personali deve essere utilizzato
esclusivamente da soggetti (pubbliche amministrazioni, imprese, associazioni, partiti,
professionisti, ecc.) che trattano dati personali in qualita di titolari del trattamento.

Per rivolgersi al Garante in qualita di interessato, per lamentare una violazione della disciplina
in materia di protezione dei dati personali, occorre inviare una segnalazione (art. 144 del Codice
in materia di protezione dei dati personali) che il Garante pud valutare anche ai fini
dell'emanazione di provvedimenti correttivi, oppure proporre un reclamo (art. 77 del
Regolamento (UE) 2016/679 e artt. da 140-bis a 143 del Codice in materia di protezione dei dati
personali).

Maggiori informazioni sono disponibili sul sito istituzionale del Garante
(https://www.gpdp.it/web/guest/home/diritti/come-agire-per-tutelare-i-tuoi-dati-personali).
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GPDP

V.2021-03

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

A) Dati del soggetto che effettua la notifica

Il soggetto che effettua la notifica € la persona fisica che, per conto titolare del trattamento, tramite questa
procedura online notifica una violazione dei dati personali al Garante, assumendosi la responsabilita circa
la veridicita delle informazioni fornite. Pertanto, la notifica dovra essere effettuata dal rappresentante legale
del titolare del trattamento o da un altro soggetto che agisce su sua delega.

Il sottoscritto Cognomel”™ ... Nomel™ ...,
E-mail?” ..
nella sua qualita® di
0 rappresentante legale
0 delegato del rappresentante legale
Cognome*” ..o Nome* ...

notifica la seguente violazione di dati personali e [ ] dichiara di aver preso visione
dell'informativa sul trattamento dei dati personali e di essere consapevole che chiunque,
in un procedimento dinanzi al Garante, dichiara o attesta falsamente notizie o
circostanze o produce atti o documenti falsi ne risponde ai sensi dell'art. 168 del Codice
in materia di protezione dei dati personali (Falsita nelle dichiarazioni al Garante e
interruzione dell'esecuzione dei compiti o dell’esercizio dei poteri del Garante) o dell’art.
44 del d.lgs. 51/2018 (Falsita in atti e dichiarazioni al Garante), salvo che il fatto non
costituisca piu grave reato.

1 Indicare il Cognome e il Nome del soggetto che effettua la notifica (e che successivamente
dovra apporre la sua firma digitale, conformemente alle istruzioni che ricevera via e-mail).

2 Indicare un indirizzo E-mail valido per la ricezione delle istruzioni per il completamento della
procedura di notifica. Nel caso venga indicata una casella PEC, verificare che la stessa sia abilitata
alla ricezione di messaggi di posta elettronica ordinaria. Si consiglia, inoltre, di verificare che il
messaggio non sia stato spostato automaticamente o per errore nella cartella "spam" o "posta
indesiderata.

3 Indicare se il soggetto che effettua la notifica & il “rappresentante legale” del Titolare del
trattamento dati — di cui alla successiva Sez. C - oppure se agisce in qualita di “delegato del
rappresentante legale.

4 Qualora la notifica venga effettuata su delega del rappresentante legale & necessario indicare
il Cognome ed il Nome del soggetto delegante (il rappresentante legale).
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V.2021-03

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

B) Tipo di notifica

In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione al Garante senza
ingiustificato ritardo e, ove possibile, entro 72 ore (Prima notifica).
Qualora e nella misura in cui il titolare del trattamento non disponga di tutte le informazioni, puo fornirle
in fasi successive (Notifica integrativa) senza ulteriore ingiustificato ritardo (cfr. art. 33, par. 4, del
Regolamento).

0 Prima notifica
0 a) Completa

O b) Preliminare?

La notifica viene effettuata
O ai sensi dell’art. 33 del RGPD
0 ai sensi dell’art. 26 d.Igs. 51/2018
O Notifica integrativa?

0 c¢) fascicolon.®" ... PIN 3 o,

111 titolare del trattamento avvia il processo di notifica pur in assenza di un quadro completo
della violazione impegnandosi ad effettuare una successiva notifica integrativa.

21l titolare del trattamento, avvalendosi delle previsioni di cui all’art. 33 par. 4 del Regolamento,
integra una precedente notifica.

3 E necessario inserire il numero del fascicolo ed il relativo PIN. Il numero di fascicolo
unitamente al PIN sono indicati nella e-mail, indirizzata al soggetto che ha effettuato la prima
notifica, con la quale e stata comunicata la corretta conclusione della procedura.

Pag. 3di 25






GPDP

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

B1) Motivo dell’integrazione

Se procedi con la notifica integrativa per i motivi a) o b) troverai le informazioni che hai gia fornito con
I'ultima notifica e che potrai modificare. Il suo contenuto, previa integrazione o modifica, annulla e
sostituisce la precedente.

Se la notifica che intendi integrare € stata trasmessa con le precedenti modalita non troverai le informazioni
che hai gia fornito, e non sara possibile compilare la sez. C e i punti 2 e 3 della sez. F. La notifica integrativa,
ed il suo contenuto, integrera e sostituira la precedente notifica.

1. Si procede all’integrazione per:

0 a) Fornire ulteriori informazioni senza completare il processo di notifica
0 b) Fornire ulteriori informazioni e completare il processo di notifica
O c) Completare il processo di notifica senza fornire ulteriori informazioni

0 d) Annullare una precedente notifica per le seguenti motivazioni:
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

C) Titolare del trattamento

1. Il titolare del trattamento é:

Indicare I'eventuale registro all’interno del quale e censito il Titolare/Responsabile del trattamento che
effettua la comunicazione. A tal fine si rappresenta che (cfr. DL 19 ottobre 2012, n. 179) tutte le
imprese costituite in forma societaria e tutte le imprese individuali iscritte al registro delle imprese o
all'albo delle imprese artigiane, nonché tutti i professionisti iscritti ad Ordini o Collegi professionali
sono censiti all'interno dell’'Indice nazionale dei domicili digitali delle imprese e dei professionisti
(INIPEC). Inoltre, tutte le pubbliche amministrazioni (es. scuole, comuni, ecc.) sono iscritte nell’indice
dei domicili digitali delle pubbliche amministrazioni e dei gestori di pubblici servizi (IPA).

0 Censito nell’'Indice nazionale dei domicili digitali delle imprese e dei professionisti
(INI-PEC www.inipec.gov.it - art. 6-bis Codice Amministrazione Digitale - D.Lgs n. 82/2005)

O Censito nell’Indice dei domicili digitali delle pubbliche amministrazioni e dei
gestori di pubblici servizi - (Tipologie Enti: Pubbliche Amministrazioni)
(IPA www.indicepa.gov.it - art. 6-ter Codice Amministrazione Digitale - D.Lgs n. 82/2005)
0 Non censito in nessuno dei due precedenti indici

2. Dati del Titolare del trattamento

Indicare le informazioni relative al Titolare del trattamento (nel caso di impresa o di soggetto pubblico
indicare i dati della persona giuridica e non della persona fisica corrispondente al rappresentante
legale).

DENOMINAZIONE™ .. .o,

Codice Fiscale ™ .............c..ocoevvei, Soggetto privo di C.F./P.IVA italiana []
SEAtO”

Provincia™ ......c..cccoceeeveeennn. Comune”™ .......cccceeveeee, CAP™ ..,

I AITIZZO™ oo e e e s
TelefonO™ ...

E-mail?

PECZ e

1In relazione all’indicazione del Codice Fiscale IVA si rappresenta che:

- | soggetti censiti nell'indice IPA appartenenti alla categoria “Pubbliche Amministrazioni”
devono indicare il Codice Fiscale cosi come indicato nello stesso indice (e non la Partita IVA
qualora ne siano in possesso);

- Le imprese censite nell’indice INI-PEC devono indicare il Codice Fiscale cosi come indicato
nello stesso indice (e non la Partita IVA qualora non coincidente con il Codice Fiscale);

- | professionisti censiti nell’indice INI-PEC devono indicare il numero di Partita IVA utilizzato
per lo svolgimento dell’attivita professionale;

- Solo i soggetti stranieri o le organizzazioni prive di Codice Fiscale e P.IVA devono selezionare
la casella “Soggetto Privo di CF/P.IVA”.

2 Per i soggetti che risultano essere censiti in uno degli indici INI-PEC o IPA & obbligatorio
fornire I'indirizzo PEC, mentre il conferimento dell’indirizzo e-mail é facoltativo. Per i soggetti che
non risultano essere censiti in uno dei due citati indici, o che operano in un altro Stato, &
obbligatorio fornire un valido indirizzo e-mail, mentre il conferimento della PEC ¢ facoltativo.

Pag. 5di 25



http://www.inipec.gov.it/

http://www.indicepa.gov.it/



2| GPDP

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

C1l) Rappresentante del titolare del trattamento non stabilito
nello Spazio Economico Europeo

Il titolare del trattamento non stabilito nello Spazio Economico Europeo, qualora offra beni o servizi a
interessati nello Spazio Economico Europeo, oppure effettui il monitoraggio del loro comportamento (cfr.
art. 3, par. 2, del Regolamento), e tenuto, ai sensi dell’art. 27 del Regolamento, a designare per iscritto un
rappresentante in uno dei Paesi dello Spazio Economico Europeo in cui si trovano i predetti interessati, fatti
salvi i casi in cui il trattamento & occasionale, non include il trattamento, su larga scala, di categorie
particolari di dati o dati relativi a condanne penali e reati, ed € improbabile che presenti un rischio per i
diritti e le liberta degli interessati, oppure il trattamento é effettuato da autorita o organismi pubblici.

1. Rappresentante del titolare del trattamento

0 a) Compila la sezione

0 b) Procedi con la notifica senza compilare questa sezione

2. Dati del rappresentante del titolare del trattamento

Denominazionel™

Codice Fiscale/P.IVA™ ..., Soggetto privo di C.F./P.IVA italiana [_]
StAtO e,

Provincia™ ..........cccceveveeenn. Comune™ ........cccceveeeiiii, CAP™ ..,

INAINIZZO™ oo e e e e e e e s

TelefoNO™ ..o

E-mail?

PECZT

1 Indicare le informazioni relative al Rappresentante del titolare del trattamento (nel caso di
impresa indicare i dati della persona giuridica e non della persona fisica corrispondente al
rappresentante legale).

2 E obbligatorio fornire almeno un recapito tra E-mail e PEC.
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V.2021-03

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

D) Dati di contatto per informazioni relative alla violazione

1l titolare del trattamento deve comunicare il nome e i dati di contatto del responsabile della protezione dei
dati o di altro punto di contatto presso cui ottenere piu informazioni (cfr. art. 33, par. 3, lett. b), del
Regolamento).

0 1) Responsabile della protezione dei dati

O i cui dati di contatto sono stati gia comunicati con la comunicazione prot.t”
n..20200005316

O i cui dati di contatto sono stati gia comunicati al Garante, ma al momento non
si dispone? del numero di protocollo della relativa comunicazione
Cognome™ ........ccceeiiiiienne. NOME™ ..o

E-mail®™ ...
Recapito telefonico per eventuali comunicazioni™ .................c..........

0 2) Altro soggetto

Cognome™ .........ocooeveiiein. NOME™ ..o

E-mail®™ ...

Recapito telefonico per eventuali comunicazioni™ .................c..........
Funzione rivestita™ .............c.ccco e,

lindicare il numero di protocollo assegnato alla comunicazione dei dati di contatto del RPD.

2 Selezionare questa opzione se al momento della compilazione non & possibile reperire il numero
di protocollo assegnato alla comunicazione dei dati di contatto.
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

E) Ulteriori soggetti coinvolti nel trattamento

Indicare i riferimenti di ulteriori soggetti coinvolti ed il ruolo svolto (contitolare,

responsabile?)

Denominazione?”
Codice Fiscale®”
Ruolo

Denominazione?”
Codice Fiscale®”

Ruolo

Denominazione?”
Codice Fiscale®”

Ruolo

O Contitolare

O Contitolare

O Contitolare

Soggetto privo di C.F./P.IVA []
O Responsabile

Soggetto privo di C.F./P.IVA []
O Responsabile

1 In tale tipologia rientra anche l'altro responsabile (c.d. sub-responsabile) di cui all’art. 28, par.
2, del RGPD o all’art. 18, comma 2, del d.Igs. 51/2018.

2 Nel caso di impresa o di soggetto pubblico indicare i dati della persona giuridica e non della
persona fisica corrispondente al rappresentante legale.

3 In relazione all’indicazione del Codice Fiscale si rappresenta che:

- | soggetti censiti nell'indice IPA appartenenti alla categoria “Pubbliche Amministrazioni”
devono indicare il Codice Fiscale cosi come indicato nello stesso indice (e non la Partita IVA
qualora ne siano in possesso);

- Le imprese censite nell’indice INI-PEC devono indicare il Codice Fiscale cosi come indicato
nello stesso indice (e non la Partita IVA qualora non coincidente con il Codice Fiscale);

- | professionisti censiti nell’indice INI-PEC devono indicare il numero di Partita IVA utilizzato
per lo svolgimento dell’attivita professionale;

Solo i soggetti stranieri o le organizzazioni prive di Codice Fiscale e P.IVA devono selezionare
la casella “Soggetto Privo di CF/P.IVA”.
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

F) Informazioni sulla violazione

1. Momento in cui € avvenuta la violazione

o a)ll / /

o b) Dal / / (la violazione & ancora in corso)
o c¢) Dal / / al / /

0 d) In un tempo non ancora determinato

Ulteriori informazioni circa le date in cui € avvenuta la violazione

2. Modalita con la quale il titolare e venuto a conoscenza della violazione
o a) Rilevazione da parte del titolare?!

b) Comunicazione da parte del responsabile del trattamento

c) Segnalazione da parte di un interessato

d) Segnalazione da parte di un soggetto esterno

e) Notizie stampa

) Altro

O O O0O0Oo

3. Momento in cui il titolare € venuto a conoscenza della violazione

4- Motivi del ritardo (in caso di notifica oltre le 72 ore)

5. Natura della violazione

[ 1 @) Perdita di riservatezza?
[ 1 b) Perdita di integrita®
[ 1 c) Perdita di disponibilita*
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

6. Causa della violazione

[ 1 @) Azione intenzionale interna
[ 1 b) Azione accidentale interna

[ 1 ©) Azione intenzionale esterna
[ 1 d) Azione accidentale esterna
[ 1 ) Sconosciuta

[ 1 ) Non ancora determinata

7. Descrizione della violazione®

8. Descrizione dei sistemi, software, servizi e delle infrastrutture IT coinvolti
nella violazione, con indicazione della loro ubicazione

9. Misure tecniche e organizzative, in essere al momento della violazione,
adottate per garantire la sicurezza dei dati personali coinvolti
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

10. Categorie di interessati coinvolti nella violazione

a) Dipendenti/Consulenti

b) Utenti/Contraenti/Abbonati/Clienti (attuali o potenziali)

¢) Associati, soci, aderenti, simpatizzanti, sostenitori

d) Soggetti che ricoprono cariche sociali

e) Beneficiari o assistiti

f) Pazienti

g) Minori

h) Persone vulnerabili (es. vittime di violenze o abusi, rifugiati, richiedenti
asilo)

[ 1D Altro

[]
[]
[]
[]
[]
[]
[]
[]

[ ] 1) Categorie ancora non determinate
11. Numero (anche approssimativo) di interessati coinvolti nella violazione

a) N. .....ooooeees interessati
b) Circa n. ........ interessati
¢) Non determinabile

d) Non ancora determinato

O O OO

12. Categorie di dati personali oggetto di violazione

[ 1a) Dati anagrafici (home, cognome, sesso, data di nascita, luogo di nascita,
codice fiscale)

[ 1 b) Datidicontatto (indirizzo postale o di posta elettronica, numero di
telefono fisso o mobile)

[ 1c) Datidiaccesso e di identificazione (username, password, customer ID,
altro...)

[ 1d) Datidi pagamento (numero di conto corrente, dettagli della carta di
credito, altro...)

[ 1e) Datirelativi alla fornitura di un servizio di comunicazione elettronica (dati
di traffico, dati relativi alla navigazione internet, altro...)

[]1f) Datirelativi a condanne penali e ai reati o0 a connesse misure di sicurezza

[ 19) Datidi profilazione

[ 1 h) Dati relativi a documenti di identificazione/riconoscimento (carta di
identita, passaporto, patente, CNS, altro...)

[11) Datidilocalizzazione

[1D Datiche rivelino l'origine razziale o etnici

[ 1] m) Dati relativi a opinioni politiche

[ 1 n) Datirelativi a convinzioni religiose o filosofiche

[ 1 o) Datiche rivelino 'appartenenza sindacale

[ 1 p) Datirelativi alla vita sessuale o all’orientamento sessuale

[1q) Datirelativi alla salute

[1r) Dati genetici
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s) Dati biometrici

[]
[1D Altro

[ ]u) Categorie ancora non determinate

13. Numero (anche approssimativo) di registrazioni® dei dati personali
oggetto di violazione

a) N. .......

b) Circa n. ...

¢) Non determinabile

d) Non ancora determinato

©O O0OO0Oo

14. Descrizione di dettaglio delle categorie di dati personali oggetto della
violazione per ciascuna categoria di interessati

15. Allegati

[ ] Intendo allegare un documento contenente ulteriori informazioni

Es. verifiche interne, monitoraggi, ecc

Diffusione/ accesso non autorizzato o accidentale

Modifica non autorizzata o accidentale

Impossibilita di accesso o distruzione non autorizzata o accidentale

Indicare le circostanze in cui si € verificata la violazione e le cause, tecniche o organizzative,
che I’'hanno determinata

6. Ad esempio numero di fatture, ordini, referti, immagini, record di un database o numero di
transazioni.

ok 0NPR
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G) Probabili conseguenze della violazione

1. Probabili conseguenze della violazione per gli interessati

1.1. In caso di perdita di riservatezza:

[ 1 @) | dati sono stati divulgati al di fuori di quanto previsto dall'informativa
ovvero dalla disciplina di riferimento

[ 1 b) I dati possono essere correlati, senza sforzo irragionevole, ad altre
informazioni relative agli interessati

[ 1 ©) I dati possono essere utilizzati per finalita diverse da quelle previste
oppure in modo non lecito

[ ] d) Altro

[ 1e) In corso di valutazione*

1.2. In caso di perdita di integrita:

[ 1 @) | dati sono stati modificati e resi inconsistenti
[ 1 b) I dati sono stati modificati mantenendo la consistenza
[ 1 c) Altro

[ 1d) In corso di valutazione®

1.3. In caso di perdita di disponibilita:

[ 1 @) Mancato accesso a servizi
[ 1 b) Malfunzionamento e difficolta nell’utilizzo di servizi
[ 1 c) Altro

[ 1d) In corso di valutazione*

1.4. Ulteriori considerazioni sulle probabili conseguenze
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2. Potenziale impatto per gli interessati

[ 1 @) Perdita del controllo dei dati personali

[ 1 b) Limitazione dei diritti

[ 1 ¢©) Discriminazione

[ 1 d) Furto o usurpazione d’identita

[ 1e) Frodi

[ 1) Perdite finanziarie

[ 1 9) Decifratura non autorizzata della pseudonimizzazione

[ 1 h) Pregiudizio alla reputazione

[ 11 Perdita di riservatezza dei dati personali protetti da segreto professionale
[ 1D Conoscenza da parte di terzi non autorizzati

[ 1 m) Qualsiasi altro danno economico o sociale significativo

[ 1 n) Non ancora definito
3. Gravita del potenziale impatto per gli interessati

a) Trascurabile

b) Bassa

¢) Media

d) Alta

e) Non ancora definita

O O O0O0Oo

Motivazioni

4. Allegati

[ ] Intendo allegare un documento contenente ulteriori informazioni

Pag. 14 di 25





2/GPDP

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI V.2021-03

Notifica di una violazione dei dati personali
art. 33 del Regolamento (UE) 2016/679 — RGPD e art. 26 del D.Lgs. 51/2018

H) Misure adottate a seguito della violazione

1. Misure tecniche e organizzative adottate (o di cui si propone I’adozione?)
per porre rimedio alla violazione e ridurne gli effetti negativi per gli
interessati

2. Misure tecniche e organizzative adottate (o di cui si propone I’adozione?)
per prevenire simili violazioni future

3. Allegati

[ ] Intendo allegare un documento contenente ulteriori informazioni

1. Nella descrizione distinguere le misure adottate da quelle in corso di adozione
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1) Valutazione del rischio per gli interessati

Non sono state fornite alcune delle informazioni (es. categorie e numero di interessati, categorie
e numero di registrazioni di dati personali, probabili conseguenze della violazione, ecc.) di cui il
titolare del trattamento dovrebbe tenere conto nella valutazione del rischio per i diritti e le liberta
degli interessati derivante dalla violazione dei dati personali. Pertanto si invita il titolare del
trattamento a prestare particolare attenzione nella compilazione della presente sezione,
fornendo le motivazioni che lo hanno portato a ritenere che la violazione dei dati personali sia
suscettibile, o meno, di presentare un rischio elevato per gli interessati.

Il Regolamento (spec. cons. nn. 75 e 76) suggerisce che, di norma, nella valutazione del rischio
si dovrebbero prendere in considerazione tanto la probabilita quanto la gravita dei rischi per i
diritti e le liberta degli interessati e che tali rischi dovrebbero essere determinati in base a una
valutazione oggettiva.

Le "Linee guida sulla notifica delle violazioni dei dati personali ai sensi del Regolamento (UE)
2016/679” del Gruppo di Lavoro Articolo 29 per la Protezione dei Dati del 3 ottobre 2017, come
modificate e adottate in ultimo il 6 febbraio 2018 e fatte proprie dal Comitato europeo per la
protezione dei dati il 25 maggio 2018, individuano i seguenti fattori da considerare — a fronte di
una violazione dei dati personali — nella valutazione del rischio per i diritti e le liberta degli
interessati: il tipo di violazione; la natura, il carattere sensibile e il volume dei dati personali; la
facilita di identificazione degli interessati; la gravita delle conseguenze per gli interessati; le
caratteristiche particolari dell'interessato; le caratteristiche particolari del titolare del
trattamento dei dati; nonché il numero di interessati coinvolti.

1. 1l titolare del trattamento ritiene?® che:

0 a) la violazione sia suscettibile di presentare un rischio elevato per i diritti e le
liberta delle persone fisiche

0 b) la violazione non sia suscettibile di presentare un rischio elevato per i diritti
e le liberta delle persone fisiche

0 c) siano necessari ulteriori elementi per effettuare la valutazione del rischio per
i diritti e le liberta delle persone fisiche

Motivazioni

2. Allegati

[ ] Intendo allegare un documento contenente ulteriori informazioni
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L) Comunicazione della violazione agli interessati

BN

Si evidenzia che, quando la violazione dei dati personali &€ suscettibile di presentare un rischio
elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento e tenuto, ai sensi
dell’art. 34 del Regolamento, a comunicare la violazione agli interessati coinvolti senza
ingiustificato ritardo, a meno che sia soddisfatta una delle condizioni previste dal par. 3 del citato
articolo.

1. La violazione é stata comunicata direttamente agli interessati?

a) Si, é stata comunicata il /___/

b) No, sara comunicata entro il / /

¢) No, sono tuttora in corso le dovute valutazioni

d) No, perché la violazione non & suscettibile di presentare un rischio elevato
per i diritti e le liberta delle persone fisiche;

e) No e non sara comunicata perché:

O o0Oo0oOo

o

[ ]ed) il titolare ha messo in atto le misure tecniche e organizzative adeguate
di protezione e tali misure erano state applicate ai dati personali oggetto
della violazione, in particolare quelle destinate a rendere i dati personali
incomprensibili a chiunque non sia autorizzato ad accedervi (es.
cifratura);

Descrivere le misure applicate

[ ] e2) il titolare ha successivamente adottato misure atte a scongiurare il
sopraggiungere di un rischio elevato per i diritti e le liberta degli

interessati;
Descrivere le misure adottate

[ ] e3) detta comunicazione richiederebbe sforzi sproporzionati. Il titolare ha
proceduto o procedera con una comunicazione pubblica o una misura
simile, tramite la quale gli interessati sono o saranno informati con

analoga efficacia.
Descrivere la modalita tramite la quale gli interessati sono stati informati
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2. Numero di interessati a cui e stata comunicata la violazione

N. s interessati

3. Canale utilizzato per la comunicazione agli interessati

[]1a) SMS

[ 1 b) Posta cartacea

[ 1 ¢) Posta elettronica
[ ] d) Altro

4. Contenuto della comunicazione agli interessati

5. Allegati

[ ] Intendo allegare un documento contenente ulteriori informazioni
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M) Altre informazioni

1. La violazione é stata notificata ad altri organismi di vigilanza o di controllo
in virtu di ulteriori disposizioni normative!?

O si O NO

Indicare a quale organismo e in virtu di quale norma

2. E stata effettuata la segnalazione all’autorita giudiziaria o di polizia?
O si O NO

Note

1. Ad esempio: Regolamento (UE) 910/2014 (elDAS), d.lgs. 65/2018 attuativo della Direttiva
(UE) 2016/1148 (NIS)
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N) Informazioni relative a violazioni transfrontaliere

Un trattamento transfrontaliero (cfr. art. 4, punto 23), del Regolamento) € un trattamento che
ha luogo nell’ambito di stabilimenti in piu di un Paese dello Spazio Economico Europeo (di cui
fanno parte gli Stati membri dell’lUnione Europea, nonché I'lslanda, il Liechtenstein e la
Norvegia), oppure che ha luogo nell’lambito di un unico stabilimento in un Paese dello Spazio
Economico Europeo, ma che pud avere impatti significativi sui diritti e sulle liberta di interessati
in piu di un Paese dello Spazio Economico Europeo.

1. La violazione riguarda un trattamento transfrontaliero effettuato da un
titolare stabilito all’interno dello Spazio Economico Europeo?

o a)Si
o0 b) No
0 ¢) Sono tuttora in corso le dovute valutazioni

2. Indicare I'autorita di controllo capofila®

0 a) Garante per la protezione dei dati personali
0 b) Altra autorita di controllo: [Selezionare]
o c¢) Non si dispone di elementi per individuare I'autorita di controllo capofila

3. Indicare i Paesi dello Spazio Economico Europeo in cui si trovano
stabilimenti del titolare, specificando quelli coinvolti nella violazione, o in
cul si trovano gli interessati coinvolti nella violazione

Stabilimenti S_tabilimenti I_ntere_ssati
del titolare con_wolt_l nella c0|r.1volt.| nella
violazione violazione
Italia [] [] []
Austria [1 [1 []
Belgio [] [] []
Bulgaria [] [] []
Cipro [] [] []
Croazia [1 [1 []
Danimarca [1 [1 []
Estonia [1 [1 []
Finlandia [1 [1 []
Francia [1 [1 []
Germania [1 [1 []
Grecia [] [] []
Irlanda [1 [1 []
Islanda [1 [1 []
Lettonia [1 [1 []
Liechtenstein [1 [1 []
Lituania [1 [1 []
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Lussemburgo [1 [1 [1
Malta [] L1 []
Norvegia [1 [1 []1
Paesi Bassi [1 L] []
Polonia [] L1 [1
Portogallo [1 [1 [1
Rep. Ceca [1 L] []
Romania [1 L] []
Slovacchia [] [] []
Slovenia [] L1 [1
Spagna [1 []1 []1
Svezia [1 L] []
Ungheria L] L] []

4. Indicare le altre autorita di controllo a cui & stata eventualmente notificata
la violazione

Austria - Data Protection Authority
Belgio - Data Protection Authority
Bulgaria - Commission for Personal Data Protection
Cipro - Office of the Commissioner for Personal Data Protection
Croazia - Personal Data Protection Agency - AZOP

animarca - Data Protection Agency
Estonia - Data Protection Inspectorate
Finlandia - Office of the Data Protection Ombudsman
Francia - CNIL - National Commission for Informatics and Liberties
Germania - Federal Commissioner for Data Protection and Freedom of Information (BfDI)
Germania (Baden-Wurttemberg) - Lander Commissioner for Data Protection and Freedom of Information
Germania (Bavaria - Private Sector) - Bavarian Lander Office for Data Protection Supervision (BayLDA)
Germania (Bavaria - Public sector ) - Lander Commissioner for Data Protection (BayLfD)
Germania (Berlin) - Berlin Commissioner for Data Protection and Freedom of Information

Germania (Brandenburg) - Lander Commissioner for Data Protection and the Right for Access to
Information

Germania (Bremen) - Lander Commissioner for Data Protection and Freedom of Information - Free Hanseatic
city of Bremen

Germania (Hamburg) - Hamburg Commissioner for Data Protection and Freedom of Information
Germania (Hesse) - Hessian Commissioner for Data Protection and Freedom of Information
Germania (Lower Saxony) - Lander Commissioner for Data Protection (LfD)

] Germania (Mecklenburg-Western Pomerania) - Lander Commissioner for Data Protection and Freedom
of Information

] Germania (North Rhine-Westphalia) - Lander Commissioner for Data Protection and Freedom of
Information

] Germania (Rhineland-Palatinate) - Lander Commissioner for Data Protection and Freedom of Information

Germania (Saarland) - Independent Data Protection Center Saarland - Lander Commissioner for Data
Protection and Freedom of Information

ermania (Saxony) - Saxon Data Protection Commissioner

ermania (Saxony-Anhalt) - Lander Commissioner for Data Protection

ermania (Thuringia) - Thuringian Lander Commissioner for Data Protection and Freedom of Information (TLfDI)
recia - Hellenic Data Protection Authority

Irlanda - Data Protection Commission (DPC)

]
1
]
]
]
]
]
]
]
]
]
1
]
1
1
1
1
]
1

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

1
1G
1G
1G
1G
1
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[ ] Islanda - Data Protection Authority
[ ] Lettonia - Data State Inspectorate
[ ] Liechtenstein - Data Protection Authority

[ ] Lituania - State Data Protection Inspectorate

[ ] Lituania - The Office of Inspector of Journalist Ethics

[ 1 Lussemburgo - National Commission for Data Protection (CNPD)

[ 1 Malta - Office of the Information and Data Protection Commissioner

[ 1 Norvegia - Norwegian Data Protection Authority

[ ] Paesi Bassi - Authority for Personal Data

[ ] Polonia - Office for the Protection of Personal Data

[ ] Portogallo - National Commission for Data Protection (CNPD)

[ 1 Rep. Ceca - Office for Personal Data Protection

[ ] Romania - National Supervisory Authority For Personal Data Processing
[ 1 Slovacchia - Office for Personal Data Protection

[ ] Slovenia - Information Commissioner

[ 1 Spagna - Spanish Agency for Data Protection

[ ] Svezia - Data Protection Authority

[ 1 Ungheria - National Authority for Data Protection and Freedom of Information

[ 1 Intendo allegare copia (in lingua inglese) della notifica effettuata

1. L'autorita di controllo dello stabilimento principale in cui ha luogo il trattamento o dello
stabilimento unico del titolare del trattamento
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O) Informazioni relative a violazioni che riguardano
trattamento effettuato da un titolare stabilito al di fuori
dello Spazio Economico Europeo

Il Regolamento si applica anche al trattamento di dati personali di interessati che si trovano nello
Spazio Economico Europeo, effettuato da un titolare del trattamento che non e stabilito nello
Spazio Economico Europeo, laddove tale trattamento riguardi: a) I'offerta di beni o la fornitura
di servizi a interessati nello Spazio Economico Europeo, oppure b) il monitoraggio del loro
comportamento nella misura in cui tale comportamento ha luogo all'interno dello Spazio
Economico Europeo (cfr. art. 3, par. 2, del Regolamento)

1. La violazione riguarda un trattamento, a cui si applica il Regolamento,
effettuato da un titolare stabilito al di fuori dello Spazio Economico
Europeo?

0 a)Si
o0 b) No

2. Indicare gli altri Paesi dello Spazio Economico Europeo in cui si trovano gli
interessati coinvolti nella violazione

[ ] Austria
[ ] Belgio
[ ] Bulgaria

stonla

Lettonia
Llechtensteln

Malta
Norvegia
aesi Bassi
olonia
Portogallo
Rep. Ceca
Romania
Slovacchia
S

S

P

P
lovenia
pagna
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[ 1 Svezia
[ 1 Ungheria

3. Indicare le altre autorita di controllo a cui & stata eventualmente notificata
la violazione

Austria - Data Protection Authority
Belgio - Data Protection Authority
Bulgaria - Commission for Personal Data Protection
Cipro - Office of the Commissioner for Personal Data Protection
Croazia - Personal Data Protection Agency - AZOP

animarca - Data Protection Agency
Estonia - Data Protection Inspectorate
Finlandia - Office of the Data Protection Ombudsman
Francia - CNIL - National Commission for Informatics and Liberties
Germania - Federal Commissioner for Data Protection and Freedom of Information (BfDI)
Germania (Baden-Wurttemberg) - Lander Commissioner for Data Protection and Freedom of Information
Germania (Bavaria - Private Sector) - Bavarian Lander Office for Data Protection Supervision (BayLDA)
Germania (Bavaria - Public sector ) - Lander Commissioner for Data Protection (BayLfD)
Germania (Berlin) - Berlin Commissioner for Data Protection and Freedom of Information

Germania (Brandenburg) - Lander Commissioner for Data Protection and the Right for Access to
Information

Germania (Bremen) - Lander Commissioner for Data Protection and Freedom of Information - Free Hanseatic

city of Bremen

Germania (Hamburg) - Hamburg Commissioner for Data Protection and Freedom of Information
Germania (Hesse) - Hessian Commissioner for Data Protection and Freedom of Information
Germania (Lower Saxony) - Lander Commissioner for Data Protection (LfD)

]
1
]
]
]
]
]
]
]
]
]
]
1
]
1
1
]
]
1

] Germania (Mecklenburg-Western Pomerania) - Lander Commissioner for Data Protection and Freedom
of Information

] Germania (North Rhine-Westphalia) - Lander Commissioner for Data Protection and Freedom of
Information

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[ 1 Germania (Rhineland-Palatinate) - Lander Commissioner for Data Protection and Freedom of Information
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

Germania (Saarland) - Independent Data Protection Center Saarland - Lander Commissioner for Data
Protection and Freedom of Information

ermania (Saxony) - Saxon Data Protection Commissioner

ermania (Saxony-Anhalt) - Lander Commissioner for Data Protection

ermania (Thuringia) - Thuringian Lander Commissioner for Data Protection and Freedom of Information (TLfDI)
recia - Hellenic Data Protection Authority

rlanda - Data Protection Commission (DPC)

slanda - Data Protection Authority

G
G
G
G

|
I
Lettonia - Data State Inspectorate

Liechtenstein - Data Protection Authority

Lituania - State Data Protection Inspectorate

Lituania - The Office of Inspector of Journalist Ethics

Lussemburgo - National Commission for Data Protection (CNPD)

Malta - Office of the Information and Data Protection Commissioner
Norvegia - Norwegian Data Protection Authority

Paesi Bassi - Authority for Personal Data

Polonia - Office for the Protection of Personal Data

Portogallo - National Commission for Data Protection (CNPD)

Rep. Ceca - Office for Personal Data Protection

Romania - National Supervisory Authority For Personal Data Processing
Slovacchia - Office for Personal Data Protection

Slovenia - Information Commissioner

1
1
]
1
]
1
1
]
]
]
]
]
]
]
]
]
]
]
]
]
]
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[ 1 Spagna - Spanish Agency for Data Protection
[ ] Svezia - Data Protection Authority
[ 1 Ungheria - National Authority for Data Protection and Freedom of Information

[ 1 Intendo allegare copia (in lingua inglese) della notifica effettuata
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		A) Dati del soggetto che effettua la notifica

		Il soggetto  che effettua la notifica è la persona fisica che, per conto titolare del trattamento, tramite questa procedura online notifica una violazione dei dati personali al Garante, assumendosi la responsabilità circa la veridicità delle informazi...

		____________



		B) Tipo di notifica

		In caso di  violazione dei dati personali, il titolare del trattamento notifica la violazione al Garante senza ingiustificato ritardo e, ove possibile, entro 72 ore (Prima notifica). Qualora e nella misura in cui il titolare del trattamento non dispon...

		____________



		B1) Motivo dell’integrazione

		Se procedi  con la notifica integrativa per i motivi a) o b) troverai le informazioni che hai già fornito con l’ultima notifica e che potrai modificare. Il suo contenuto, previa integrazione o modifica, annulla e sostituisce la precedente.

		Se la notifica  che intendi integrare è stata trasmessa con le precedenti modalità non troverai le informazioni che hai già fornito, e non sarà possibile compilare la sez. C e i punti 2 e 3 della sez. F. La notifica integrativa, ed il suo contenuto, i...

		1. Si procede all’integrazione per:



		C)  Titolare del trattamento

		1. Il titolare del trattamento è:

		Indicare  l’eventuale registro all’interno del quale è censito il Titolare/Responsabile del trattamento che effettua la comunicazione. A tal fine si rappresenta che (cfr. DL 19 ottobre 2012, n. 179) tutte le imprese costituite in forma societaria e tu...



		2. Dati del Titolare del trattamento

		Indicare  le informazioni relative al Titolare del trattamento (nel caso di impresa o di soggetto pubblico indicare i dati della persona giuridica e non della persona fisica corrispondente al rappresentante legale).



		____________



		C1 ) Rappresentante del titolare del trattamento non stabilito nello Spazio Economico Europeo

		Il titolare  del trattamento  non stabilito nello Spazio Economico Europeo, qualora offra beni o servizi a interessati nello Spazio Economico Europeo, oppure effettui il monitoraggio del loro comportamento (cfr. art. 3, par. 2, del Regolamento), è ten...

		1. Rappresentante del titolare del trattamento

		2. Dati del rappresentante del titolare del trattamento

		____________



		D) Dati di contatto per informazioni relative alla violazione

		Il titolare  del trattamento deve comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni (cfr. art. 33, par. 3, lett. b), del Regolamento).

		____________



		E)  Ulteriori soggetti coinvolti nel trattamento

		____________



		F)  Informazioni sulla violazione

		1. Momento in cui è avvenuta la violazione

		2. Modalità con la quale il titolare è venuto a conoscenza della violazione

		3. Momento in cui il titolare è venuto a conoscenza della violazione

		4. Motivi del ritardo  (in caso di notifica oltre le 72 ore)

		5. Natura della violazione

		6. Causa della violazione

		7. Descrizione della violazione5

		8. Descrizione dei sistemi, software, servizi e delle infrastrutture IT coinvolti nella violazione, con indicazione della loro ubicazione

		9. Misure tecniche  e organizzative, in essere al momento della violazione, adottate per garantire la sicurezza dei dati personali coinvolti

		10. Categorie di interessati coinvolti nella violazione

		11. Numero (anche approssimativo) di interessati coinvolti nella violazione

		12. Categorie di dati personali oggetto di violazione

		13. Numero (anche approssimativo) di registrazioni6 dei dati personali oggetto di violazione

		14. Descrizione di dettaglio  delle categorie di dati personali oggetto della violazione per ciascuna categoria di interessati

		15. Allegati

		____________



		G) Probabili conseguenze  della violazione

		1. Probabili conseguenze  della violazione per gli interessati

		2. Potenziale impatto per gli interessati

		3. Gravità del potenziale impatto per gli interessati

		4. Allegati



		H) Misure adottate  a seguito della violazione

		1. Misure tecniche e organizzative adottate (o di cui si propone l’adozione1) per porre rimedio alla violazione e ridurne gli effetti negativi per gli interessati

		2. Misure tecniche e organizzative adottate (o di cui si propone l’adozione1) per prevenire simili violazioni future

		3. Allegati

		____________



		I)  Valutazione del rischio per gli interessati

		1. Il titolare del trattamento ritiene1 che:

		2. Allegati



		L)  Comunicazione  della violazione agli interessati

		1. La violazione è stata comunicata direttamente agli interessati?

		2. Numero di interessati a cui è stata comunicata la violazione

		3. Canale utilizzato per la comunicazione agli interessati

		4. Contenuto della comunicazione agli interessati

		5. Allegati



		M) Altre informazioni

		1. La violazione è stata notificata ad altri organismi di vigilanza o di controllo in virtù di ulteriori disposizioni normative1?

		2. È stata effettuata la segnalazione all’autorità giudiziaria o di polizia?

		____________



		N) Informazioni relative a violazioni transfrontaliere

		1. La violazione riguarda un trattamento transfrontaliero effettuato da un titolare stabilito all’interno dello Spazio Economico Europeo?

		2. Indicare  l’autorità di controllo capofila1

		3. Indicare  i Paesi  dello Spazio Economico Europeo in cui si trovano stabilimenti del titolare, specificando quelli coinvolti nella violazione, o in cui si trovano gli interessati coinvolti nella violazione

		4. Indicare  le altre autorità  di controllo a cui è stata eventualmente notificata la violazione

		____________



		O) Informazioni relative a violazioni che riguardano trattamento effettuato da un titolare stabilito al di fuori dello Spazio Economico Europeo

		1. La violazione riguarda un trattamento, a cui si applica il Regolamento, effettuato da un titolare stabilito al di fuori dello Spazio Economico Europeo?

		2. Indicare gli altri  Paesi  dello Spazio Economico Europeo in cui si trovano gli interessati coinvolti nella violazione

		3. Indicare  le altre autorità  di controllo a cui è stata eventualmente notificata la violazione
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[bookmark: _Toc415548725][bookmark: _Toc59262964][bookmark: _Toc513458493][bookmark: _Toc525633496][bookmark: _Toc526759071]Comunicazione all’interessato sulla violazione dei dati personali



Descrivere con un linguaggio semplice e chiaro la natura della violazione dei dati personali:







Es.: Buongiorno,

nell’ambito dei controlli di sicurezza effettuati dal Ministero (a seguito della comunicazione pervenutaci da ……..), risulta che la sua mail @ISTRUZIONE.IT e password, insieme ad altre informazione di natura personale (politiche, sanitarie,..), sono presenti all’interno di un Database chiamato “Breach Compilation”, reso pubblico ad inizio dicembre.



Descrivere le probabili conseguenze della violazione dei dati personali:







Es.: Le conseguenze della pubblicazione non autorizzata dei dati personali potrebbero portare al furto d'identità, essere utilizzati per frodi finanziarie, danni reputazionali o potrebbero generare la perdita di controllo dei propri dati personali.



Descrivere le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi:







Es.: Poiché questo incidente ha coinvolto una notevole quantità di informazioni personali, l'indagine è stata lunga e complessa. 

Non appena il Ministero è venuto a conoscenza dell'avvenuta violazione dei dati, lo CSIRT del Ministero  ha avviato tutte le misure necessarie a contenere e prevenire un'ulteriore fuga di dati, ed in particolare la messa off-line del Database Breach Compilation, la chiusura dei flussi di comunicazione in uscita e il ripristino del contenuto originale del Database coinvolto.

Seguiranno ulteriori comunicazioni qualora dovessero emergere ulteriori elementi rilevanti. 



Altre informazioni rilevanti:





Es.: Le chiediamo gentilmente di effettuare quanto prima un cambio password e di volerci segnalare qualsiasi attività anomala sul suo account di posta.



Indicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni:

Si riportano di seguito i dati di contatto di ……….., presso cui ottenere maggiori informazioni:
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(Data Breach)



Alla struttura di vertice di riferimento dell’ufficio (Capo di Gabinetto,

Capo Dipartimento, Direttore Generale,

Dirigente preposto all’Ufficio scolastico regionale)

Indirizzo mail





e p.c.

Al Responsabile della protezione dei dati

RPD@istruzione.it





1. Dati del dirigente che segnala la potenziale violazione dei dati (Data Breach):

Nome e Cognome: 

Indirizzo email:

Telefono:

Sede:



2. Soggetto che ha segnalato la potenziale violazione dei dati al dirigente:

☐Interno 

☐Esterno

[indicare le informazioni in possesso relative all’identificazione del soggetto segnalante e alle modalità  di segnalazione]



3. Descrizione scenario potenziale Data Breach

Indicare le informazioni relative al potenziale Data Breach:

1. la natura dell’eventuale violazione dei dati personali subita:

a) breve descrizione della violazione di dati personali:



b) tipologia di violazione (Es.: furto di un faldone cartaceo con pratiche contenenti dati personali, incendio o allagamento dei luoghi in cui risiedono faldoni cartacei le cui informazioni personali contenute non siano disponibili in altro modo, ecc.). 

[Specificare inoltre se c’è stata perdita della riservatezza/confidenzialità[footnoteRef:1] , di integrità[footnoteRef:2]  o di disponibilità[footnoteRef:3]  dei dati personali] [1:  Diffusione/ accesso non autorizzato o accidentale]  [2:  Modifica non autorizzata o accidentale]  [3:  Impossibilità di accesso, perdita, distruzione non autorizzata o accidentale] 


c) intervallo temporale di riferimento:



d) altre informazioni:



2. il numero (anche approssimativo) e le categorie degli interessati:



3. i dati personali oggetto di violazione:











Compilazione a cura dello CSIRT in seguito alla valutazione della segnalazione della potenziale violazione dei dati 



Numero identificativo dell’incidente[footnoteRef:4]: [4:  Numero identificativo riportato nel registro degli incidenti di sicurezza.] 




☐ Data Breach asseverato



☐Data Breach NON asseverato
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