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Ai Direttori Generali degli Uffici Centrali e
degli Uffici Scolastici Regionali

e p.c. All’Ufficio di Gabinetto
del Ministero dell’istruzione e del merito

Al Dipartimento per il sistema educativo di
istruzione e di formazione

OGGETTO: Strategia per mitigare la disinformazione online e gli impatti di eventuali attivita
cyber offensive — Presentazione progetto

L’evoluzione tecnologica, ’utilizzo quotidiano di servizi digitali e ’aumento delle minacce
informatiche richiedono un’attenzione crescente ai temi della sicurezza informatica. In questo
scenario, appare rilevante garantire che il personale delle Pubbliche Amministrazioni sia pienamente
informato e formato rispetto all’utilizzo consapevole degli strumenti digitali e dei possibili rischi
legati alla sicurezza informatica.

I1 Ministero dell’istruzione e del merito (MIM), nell’ambito della Strategia Nazionale di
Cybersicurezza 2022-2026, con finanziamenti dell’ Agenzia per la Cybersicurezza Nazionale (ACN),
ha avviato il progetto pluriennale di “Strategia per mitigare la disinformazione online e gli impatti di
eventuali attivita cyber offensive” che si caratterizza per tre aree principali di intervento:

e Sensibilizzazione: volta ad accrescere la consapevolezza di studentesse, studenti,
famiglie, Dirigenti scolastici e personale docente delle Istituzioni scolastiche sui temi
della sicurezza cyber. A tal fine, saranno messi a disposizione materiali info-formativi
differenziati per target di utenti per promuovere I’adozione di comportamenti
responsabili e sicuri nell’utilizzo del digitale. I materiali e le iniziative saranno
pubblicati a partire dal 22 ottobre all’interno della Piattaforma Unica, secondo un piano
editoriale progressivo.

e Prevenzione: ha I’obiettivo di rafforzare la capacita del personale delle Istituzioni
scolastiche e del personale amministrativo del Ministero, nel riconoscere € contrastare
le minacce informatiche, attraverso esercitazioni pratiche. Le iniziative di prevenzione
prevederanno la realizzazione, per il biennio 2025-2026, di campagne di Phishing
simulato rivolte al personale del MIM e delle Istituzioni scolastiche, con I’obiettivo di
migliorare la capacita di individuare e comprendere le minacce informatiche,
contribuendo cosi a ridurne I’impatto potenziale.




e Formazione: mira a incrementare le competenze del personale amministrativo del
Ministero nell’ambito della sicurezza informatica attraverso moduli formativi erogati in
modalita e-learning. Al fine di delineare dei percorsi info-formativi aderenti rispetto a
fabbisogni e aspettative e indirizzare le campagne di prevenzione, nel mese di ottobre,
sara somministrato il questionario “Cyber Skill Assessment” a tutti i dipendenti del
Ministero. Tale rilevazione sara utile per definire il livello medio di conoscenze e
competenze possedute. Si sottolinea che i risultati del questionario saranno analizzati in
forma anonima e aggregata, nel rispetto delle politiche e normative vigenti in materia.

La formazione, progettata e realizzata in collaborazione con la Direzione generale per le
risorse umane e finanziarie, prevedera 1’erogazione, nel biennio 2025-2026, di iniziative info-
formative rivolte al personale del Ministero. I contenuti saranno disponibili su una piattaforma di e-
learning specifica e si articoleranno in due principali tipologie:

- moduli “awareness”, i quali permetteranno lo svolgimento di un’attivita di formazione
cognitiva realizzata con un programma didattico strutturato sui principali temi di sicurezza
informatica;

- moduli “channel”, i quali permetteranno un approfondimento delle tematiche affrontate nei
moduli “awareness”, anche attraverso la presentazione di esempi di attacchi reali, e
avvalendosi di uno storytelling accattivante che favorisca ’immedesimazione del discente
nel contesto.

Per garantire 1’efficacia e la partecipazione attiva di tutti gli attori coinvolti nelle varie attivita,
saranno progettate e implementate una serie di iniziative di comunicazione, differenziate per target
di utenza e calibrate in base alle aree di intervento sopra descritte.

Al fine di promuovere le iniziative progettuali, facilitare la partecipazione di tutti 1 destinatari
e favorire una chiara comprensione dell’opportunita e dei benefici nel partecipare alle attivita che
saranno avviate, si confida nel vostro prezioso supporto e collaborazione attiva.

La Direzione Generale per l'innovazione digitale, la semplificazione e la statistica assicurera
il massimo sostegno per 1’attuazione del progetto e si rende sin da subito disponibile per
aggiornamenti periodici in merito all’andamento delle attivita.

Si ringrazia per la collaborazione.

IL CAPO DIPARTIMENTO
Nando Minnella

Nando Minnella
Ministero dell'istruzione e del merito
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